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Presentacion

El pasado 28 de febrero se realizé6 en Madrid la 552 edicion de las Jornadas de
Estudio del Gabinete de Estudios Juridicos de CCOO, con el tema “Los efectos
laborales de la nueva regulacion de proteccion de datos personales.”

Las Jornadas eran de ambito estatal, y se realizaron en colaboracién con la
asociacion judicial Juezas y Jueces para la Democracia. La jornada contd con la
participacion de 194 personas inscritas, conformadas por profesores
universitarios, jueces y magistrados, miembros de la diversas estructuras de
CC.00. y de sus servicios juridicos, como también por otros profesionales cuya
actividad estd directamente relacionada con las materias objeto de analisis en
la Jornada.

El tema alrededor del cual se plantearon fue el relativo a la entrada en vigor del
nuevo marco normativo sobre datos personales, que constituye un reto en el
ambito de las relaciones laborales, a la vez que una dimensién, que siempre es
necesario ponderar, en toda una serie de conflictos laborales. En concreto, se
trataba de dar una vision actualizada de la problematica generada por la
reciente entrada en vigor de la Ley Orgéanica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantias de los derechos digitales, que junto
con el Reglamento europeo 2016/679, constituyen el marco legal vigente sobre
esta materia. La nueva regulaciéon incide de forma directa en el tratamiento de
los datos personales en el marco del contrato de trabajo, y estd generando
importantes incertidumbres sobre el tratamiento de los datos personales de los
trabajadores, y el acceso de los representantes a la informacion salarial o
profesional, o los datos de afiliacion.

Crea mecanismos novedosos, como el canal interno de denuncias, o la figura de
los responsables de tratamiento. Y ademads, dedica preceptos especificos para
su aplicacion a las relaciones laborales, regulando las garantias de los derechos
digitales frente a los sistemas de control empresarial en el uso de las nuevas
tecnologias, incluyendo la videovigilancia, geolocalizacion, acceso a los equipos
informaticos y comunicaciones, o el uso de los datos biométricos. Ademas, se
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ha reconocido el llamado derecho a la desconexidn digital fuera de las horas de
trabajo.

Desde el Gabinete de Estudios Juridicos de CCOO hemos elaborado un resumen
de los que, consideramos, los aspectos mas relevantes de cada una de las
intervenciones, que no pretende sustituir ni la propia intervencion, ni los
materiales o texto de la ponencia, pero que pretende ofrecer una vision
panoramica de las cuestiones tratadas, y el debate que se suscitd.



Jornada de Estudio

(€labinete LOS EFECTOS LABORALES DE LA
Sfl%gios NUEVA REGULACION DE PROTECCION
Rtz DE DATOS PERSONALES

i

. UN MARCO DEMOCRATICO DE
RELACIONES LABORALES.

Unai Sordo. Secretario General. CS de CCOO.
Resumen de su intervencidn a cargo del Gabinete de Estudios Juridicos CC.0O0.

Es necesario y decisivo analizar la relacion directa entre la gestion de los datos y
su relacion con la propia calidad y definicion de nuestro modelo democratico.
En la actualidad se esta llevando a cabo un proceso de sustitucion de los
procedimientos tradicionales de deliberacién democratica por procedimientos
de segmentacién de datos, propios de la era digital, lo que estd teniendo
bastante incidencia en cuestiones politicas recientes.

Se ha de avanzar hacia un modelo de democratizacion de las relaciones
laborales. Ello exige confrontar lo urgente (condicionado por el conflicto
politico actual) y lo necesario, con la necesidad de corregir los efectos de la
reforma laboral y adaptar nuestro marco laboral al impacto de la economia
digital.

Se ha generado una gran contradicciéon en cuanto a la linea de las reformas
laborales de la ultima década; no solo es injusta y antisocial, sino que tiene
contraindicaciones en materia de eficacia econémica. Asi ha de cuestionarse la
compatibilidad de los nuevos estandares de la economia con la regulacion
actual, que esta configurada para el incremento del poder contractual del
empresario y facilitar el despido, la modificacion sustancial de condiciones de
trabajo y otras medidas de flexibilidad interna. Se tiene que avanzar hacia un
nuevo modelo de incremento de la capacidad de los trabajadores organizados
para decidir sobre la gestidn y directrices de la empresa.

- Por el contrario en la reforma del aino 2012 se produjo la ruptura de la
vertebracidon de la negociacidon colectiva, desde un punto de de vista
economicista, a fin de que el precio del trabajo se fijara en el ambito mas
inferior de la empresa. Se rompe asi la capacidad vertebradora de los
propios agentes sociales.
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Las ultimas reformas laborales suponen un intrusismo del poder publico
sobre la autonomia de la negociacidn colectiva, en cuanto que cuestiona
y niega la capacidad de las organizaciones sindicales y empresariales
representativas para estructurar las materias y ambitos territoriales de
negociacion, al otorgar primacia a la regulacién a nivel de empresa en
aspectos esenciales de las condiciones de trabajo. Esta pérdida de poder
negociador de los agentes sociales no es compatible con su necesaria
intervencion en la nueva economia digital.

También se produjo una campafa contra un determinado modelo de
sindicalismo. Pero no contra los sindicatos que reducen su actuacion al
ambito de la empresa y no proyectan su actuacién mas alla de la misma.
Cémo ejemplo, se puede referir la reforma laboral de Grecia del anho
2012, que facilito la proyeccién de los intereses colectivos de los
trabajadores por encima de la empresa fuera de los sindicatos, lo que
por la propia OIT se valoré como una agresidn a sus propios principios.
Ello obliga igualmente a cuestionar si este modelo de relaciones
laborales es compatible con la implicacion de los trabajadores en la
empresa, y a esta pregunta la Unica respuesta es no.

El tejido productivo ha de adaptarse a los retos de la digitalizacion y de la
economia 4.0. Probablemente, ésta adaptacion exigira nuevas dosis de
flexibilidad que, en todo caso requerira sujetos colectivos que regulen de
forma ordenada y estructurada dicho proceso de adaptacion a los
nuevos retos de la economia digital. Es imprescindible una reforma que
rompa la orientacion de la anterior, qué estaba orientada a Ia
devaluacidén interna y el fortalecimiento del poder interno de la empresa,
gue, ademas, devalla nuestro pais en la aportacién de productos de alto
valor afadido.

También se ha de cambiar el modelo de la contratacidn en nuestro pais,
y abandonar el modelo recurrente de contratacion temporal para
atender los ajustes y adaptaciéon empresariales a la evolucién del
proceso econdmico. En definitiva, la reforma del afio 2012 no flexibilizo,
sino que precarizd a los trabajadores, hasta el punto de que en la
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actualidad se mantiene un 27% de temporalidad, y si la construccién
tuviera la importancia previa a la crisis, superaria el 30%. Nos
encontramos con altisimas tasas de temporalidad en el sector servicios,
pero también en la industria, muy por encima del resto de paises de la
Unidn Europea, con altos niveles de rotacidon temporal para ocupar unos
mismos puestos de trabajo.

0 En este sentido, una actuacidén urgente consiste en perseguir el
fraude a la contratacion temporal, y vigilar a las pequefas vy
medianas empresas que externalizan actividades mediante
técnicas de su contratacidn con empresas externas que utilizan de
forma masiva contratos temporales.

0 Al respecto, se han de buscar férmulas de intermediacién en la
contratacion de corta duracion.

O También se han de buscar formulas de sustitucion del despido y
de las practicas de contratacion temporal por medidas de
flexibilidad interna pactadas y vinculadas a férmulas de formacion
permanente, de adaptaciéon de jornada, junto a prestaciones
publicas que cubran una parte de los salarios. Se abre asi la
necesidad de avanzar en el desarrollo de nuevos modelos de
contratacién y didlogo social, lo que exigira una prospeccion
sectorial sobre el impacto de los nuevos cambios productivos en
el ambito del empleo y las empresas, ante los nuevos modelos de
movilidad y los cambios en los sistemas de produccion. Este
espacio de prospeccidn, actualmente inexistente, ha de estar
protagonizado por los agentes sociales.

Los cambios en el sistema productivo implican también nuevos procesos
de adaptacion permanente de las habilidades y cualificaciones de los
trabajadores, que han de ser liderados por el poder publico y no por la
asignacion libre de la empresa. Pero aqui también es imprescindible Ia
corresponsabilidad de los agentes sociales.
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En definitiva el ejercicio de todas estas funciones precisa de un reconocimiento
del papel vertebrador de los agentes sociales.
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[I. LOS DERECHOS DEMOCRATICOS DE
LAS PERSONAS TRABAJADORAS, EN EL
NUEVO MARCO LEGAL DE
PROTECCION DE DATOS PERSONALES:
TRATAMIENTO DE DATOS Y
DESCONEXION DIGITAL.

Intervencion de Carlos Hugo Preciado Domenech. Magistrado TSJ

Cataluia.
Resumen de su intervencién a cargo del Gabinete de Estudios Juridicos CC.0O0.

Los derechos humanos son inherentes a la persona. En la era industrial se ha
mantenido que “los trabajadores no dejan sus derechos a la puerta de la
empresa”, que cita incluso el Tribunal Europeo de Derechos Humanos. Y en la
era digital, los derechos humanos también se afectan cuando se manipulan
aparatos y se navega por Internet, lo que exigen valorar el impacto en la
digitalizacién del trabajo. Nos encontramos ante una nueva economia, aunque
vieja en las férmulas y técnicas de explotacién laboral.

Derechos digitales de las personas trabajadoras.

En el Ordenamiento no existe un marco regulador especifico de los derechos
fundamentales en las relaciones laborales y tampoco se han desarrollado en la
nueva Ley Organica 3/2018, mas alla de algunas previsiones como la disposicion
final 132 de dicha Ley que se refiere al derecho a la intimidad en los dispositivos
digitales, y la Exposiciéon de Motivos de la Ley Orgdnica, donde se dice que se
reconocen los derechos digitales de los ciudadanos en los términos del articulo
18.4 de la Constitucion Espaiola.

- Ya la sentencia del Tribunal Constitucional 242/2010 configurd el
derecho de la proteccidn de datos con sustantividad propia.
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- En la nueva Ley Organica 3/2018, no todos los derechos del Titulo X son
desarrollo del derecho de proteccién de datos y algunos articulos tienen
rango de Ley Orgdnica porque son desarrollo de un derecho fundamental
y otros no lo son porque, o no son un derecho fundamental, o no son
desarrollo o regulacion del ejercicio del mismo. En todo caso ha de
tenerse en cuenta que el derecho fundamental a la intimidad ya esta
garantizado en el articulo 18 de la Constitucion y en la Ley Organica del
ano 1982.

Derechos fundamentales individuales.

Podrian considerarse incluidos el derecho al secreto de las comunicaciones, el
derecho a la propia imagen, el derecho al honor, y el derecho a la proteccién de
los datos de los trabajadores.

En contraste con el articulo 88 del Reglamento Europeo, que prevé el
tratamiento de estos datos a través de la negociaciéon colectiva o de la
legislacién de los Estados miembros, que pueden establecer garantias
especificas en materia de contrataciéon, extincion de la relacién laboral, etc...,
nada de ello se dice en la Ley Organica 3/2018, salvo las previsiones referidas a
datos médicos y prevencidn de riesgos laborales de los trabajadores.

Derechos fundamentales colectivos.

Aqui podrian situarse el derecho fundamental de libertad sindical y el derecho
de huelga, y tan solo se incluye en la Ley Organica 3/2018 alguna pequefia
referencia al derecho de negociacién colectiva.

Nos encontramos ante un intervencionismo descompasado porque actua casi
reglamentariamente cuando se trata de los derechos fundamentales
individuales, pero cuando se trata de la libertad de empresa como limite a los
derechos individuales se restringe materialmente el ambito efectivo de éstos, al
no acotarse previamente el ambito de dicha libertad de empresa.

10
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En este sentido, la regulacion del articulo 20.3 del Estatuto de los Trabajadores
es muy insuficiente y débil, y la Ley Organica 3/2018 no instaura nuevas
garantias, sino que recoge lo que en la ley ya se establecia, y fija un nuevo
marco de garantias para la empresa. En realidad, la nueva regulacién legal es un
copia y pega de la doctrina del Tribunal Constitucional sobre la materia. Asi, la
Ley Organica 3/2018 no incluye el tratamiento legal de las siguientes materias:

Tratamiento de datos sobre brecha salarial.

- Listas negras de trabajadores y datos personales en curriculums
personales.

- Registros del tiempo de trabajo.

- Seguridad y salud de los trabajadores.

- Ejercicio colectivo de derechos de los representantes legales de los
trabajadores y su posicion legal. No se clarifica su tratamiento juridico, lo

que disuade el ejercicio de la actividad sindical.

- Datos sobre extincidon de las relaciones laborales: despidos, infracciones,
etc...

Utilizacion de dispositivos digitales.

Articulo 87 de la Ley Organica 3/2018.

En estos casos se estd afectando el derecho fundamental a la intimidad pero
también estd involucrado el derecho fundamental al secreto de las
comunicaciones.

El nuevo marco legal parte de la habilitacién al empresario para acceder a los
contenidos de los dispositivos digitales utilizados por los trabajadores y la
referencia a los “usos sociales” constituye un eco de la doctrina del Tribunal
Supremo.

11
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- Ha de partirse de la doctrina establecida por el Tribunal Europeo de
Derechos Humanos en el asunto Barbulescu, de la que podrian extraerse
los siguientes criterios:

O No se admite el control por el empresario de mecanismos o
dispositivos digitales propiedad del trabajador. La potestad
empresarial de supervision queda limitada a los dispositivos
facilitados por el empresario.

O Se admite que el empleador acceda a los contenidos para dos
finalidades:

1. El control del cumplimiento de las obligaciones laborales.

2. El control de la integridad de los dispositivos.
Cualquier otra finalidad determinaria el cardacter ilegitimo del acceso a
los datos del dispositivo.

O El principio de proporcionalidad y respeto al contenido esencial
del derecho, lo que obliga a analizar cual es el contenido esencial
del mismo.

- Enla literalidad de la Ley no se dice nada sobre el acceso del empleador
a medios facilitados a empleados publicos, teniendo en cuenta que ha de
partirse de la presuncién de racionalidad de la Ley.

- Tampoco se aclara si los contenidos a los que puede acceder el
empleador comprende también las comunicaciones que el trabajador
haya mantenido a través de los dispositivos facilitados por la empresa.

Y tampoco precisa el valor probatorio del acceso a contenidos digitales
cuando se infringe el deber de informacion a los representantes legales de
los trabajadores o sobre los criterios de utilizacion o finalidades para las que
se instrumenta el acceso del empleador a tales contenidos.

Al respecto ha de mantenerse que si la empleadora no ha informado
previamente de tales criterios, se esta afectando a la intimidad de los

12
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trabajadores afectados lo que puede determinar la nulidad de las decisiones
adoptadas por la misma con base a los datos y legitimamente obtenidos por
ejemplo la nulidad de los despidos.

En relacién con los efectos de los incumplimientos empresariales en
materia de informacidn a los representantes legales de los trabajadores
sobre la finalidad y criterios de utilizacién de los datos obtenidos, ha de
partirse de que tal informacién forma parte del contenido esencial del
derecho y si no hay una informacion previa de los criterios de utilizacion
de los dispositivos digitales, ni tan siquiera se aplicarian los principios de
proporcionalidad en las condiciones de acceso, lo que determinaria el
caracter ilicito de las pruebas asi obtenidas por la empleadora. En Ia
sentencia del Tribunal Supremo de 23 de octubre de 2016 se declaro
como pruebailicita la obtenida de un ordenador de un alto directivo.

En este sentido, puede detectarse una contraposicion de las condiciones
de acceso a contenidos en la Ley Organica 3/2018, frente a los criterios
establecidos en la Ley de Enjuiciamiento Criminal en relacion con el
acceso a ordenadores y dispositivos electrdonicos, en cuanto la Ley
Organica 3/2018 reconoce a la empresa poderes similares a los que tiene
la policia en caso de urgencia, pero la policia tiene que dar cuenta al juez
competente en 24 horas y la empresa no.

Derecho a la desconexion digital.

Articulo 88 Ley Organica 3/2018.

Aqui se estd afectando el derecho fundamental a la intimidad personal y
familiar, el derecho a la intimidad sobre datos de salud laboral y también se
estd afectando al derecho fundamental a la igualdad de género.

En los antecedentes jurisprudenciales, puede referirse el despido de un
trabajador porque utilizaba su tiempo de descanso para actividades que no
garantizaban su recuperacion, y donde la sentencia del Tribunal Constitucional
192/2003 vino a declarar que el tiempo de descanso es tiempo libre. También

13
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tiene incidencia la doctrina de la sentencia del Tribunal Supremo de 21 de
septiembre de 2015 que declaré como abusivas las clausulas incluidas en los
contratos de trabajo por las que el trabajador se obligaba a facilitar a la
empresa su email y su nimero de teléfono particular.

- En esta materia, lo que es necesario para la ejecucién del contrato
legitimaria el acceso y tratamiento de datos sin necesidad de
consentimiento del trabajador, y cuando no es estrictamente necesario
tiene que aplicarse el principio de proporcionalidad.

- Pero con caracter previo ha de cuestionarse si el derecho a la
desconexion es un derecho fundamental. En la Ley Organica 3/2018 no
se configura asi, pero en realidad es la configuraciéon del derecho
fundamental a la intimidad fuera del centro de trabajo que comprende
también el derecho fundamental a la salud laboral y el derecho a la
igualdad por razén de género. Pero es un derecho fundamental
auténomo en la relacion laboral o, en todo caso, anudado a la intimidad,
a la integridad fisica o a la igualdad de género.

- La desconexidn digital en perspectiva de género.

O Tiene una particular incidencia sobre las mujeres y sobre el
disfrute a permisos y suspensiones de jornada previamente
reconocidos y vinculados a una circunstancia relacionada con el
sexo: suspension por riesgo durante el embarazo o la lactancia,
por nacimiento de hijos, etc...

0 En relacién con la corresponsabilidad familiar, puede citarse como
ejemplo una sentencia del Tribunal Superior de Justicia de
Catalufa de 9 de marzo de 2018 en relacion con el despido por
transgresion de la buena fe contractual de una trabajadora que en
una situacidon de IT por conjuntivitis fue sorprendida llevando a
sus hijos a la playa. La sentencia declaré el despido nulo.

- Limites a la desconexion en la politica interna de la empresa.

14
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0 No puede contravenir acuerdos de negociacidon colectiva o
acuerdos de empresa, y si no hay acuerdo, el derecho a la
desconexion rige en toda su extension.

O Dada la afectacion a la seguridad y salud en el trabajo, el derecho
a la desconexion debe de integrarse en la politica interna de la
empresa y ha de valorarse el impacto de la fatiga informatica en la
evaluacion de los riesgos laborales de cada puesto de trabajo.

O Ha de garantizarse la audiencia previa de los trabajadores, con
especiales garantias en caso de trabajadores a distancia y a
domicilio, ante el riesgo de intrusismo de la empresa en el
domicilio del trabajador.

Prevencion de riesgos laborales.

La Ley Organica 3/2018 establece formulas tibias de participacion de los
representantes de los trabajadores. Pero en materia de seguridad y salud es
imprescindible la evaluacidn de riesgos, de tal forma que el nuevo derecho de
audiencia de los representantes legales de los trabajadores debe de ser
completado con los derechos de consulta establecidos en los articulos 33 y 34
de la Ley 31/1995 de Prevencion de Riesgos Laborales. No se trata de una mera
informacién a los representantes de los trabajadores, sino que la garantia
colectiva comprende un verdadero derecho de consulta previa.

Videovigilancia.

El articulo 89 de la Ley Organica 3/2018 tiene naturaleza de Ley Organica en
cuanto desarrolla el derecho fundamental a la proteccién de datos, y a la
intimidad y propia imagen de los trabajadores.

- El articulo 22 de la Ley Organica contiene una regulacién general sobre
videovigilancia que no se aplica a las relaciones laborales.

- Es fundamental prefijar los limites del poder empresarial en el
establecimiento de mecanismos de videovigilancia, actuando el
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contenido esencial de la proteccion de datos y el principio de
proporcionalidad, con informacién previa a los representantes de los
trabajadores y a los trabajadores afectados sobre el sistema implantado
y derechos de acceso y cancelacion de los datos obtenidos.

O Y si no hay informacion previa, se vulnera la Ley Orgdanica de

Proteccion de datos.

0 En caso de falta de informacidn a los representantes legales de los

trabajadores, ha de tenerse en cuenta la revisién por la Ley
Organica 3/2018 de la doctrina del Tribunal Constitucional. En
efecto, por el Tribunal constitucional, era una cuestiéon de
legalidad ordinaria la informacién de la empresa a los
representantes legales de los trabajadores sobre el sistema de
videovigilancia. Pero ahora, el derecho a la informacién a los
representantes legales de los trabajadores esta en una Ley
Orgdnica y se puede derivar que es una garantia colectiva del
derecho individual a la proteccién de datos que, en caso de no
respetarse, determina la vulneracion del derecho fundamental a
la intimidad.

En la literalidad de la ley 3/2018, en materia de videovigilancia no
se dice que la informacidon debe de ser inequivoca. Pero es una
Ley Organica, de rango inferior al Reglamento Europeo, que si
dice que la informacidn debe de ser inequivoca.

En relacidn con los casos de “flagrante acto ilicito”, se trata de una
norma limitativa de derechos fundamentales y, por consiguiente,
ha de ser objeto de interpretacion restrictiva que no permite
incluir a los ilicitos laborales menos graves.

El responsable del tratamiento de los datos debe acreditar que los datos
han sido tratados con pleno respeto a la Ley Organica. En caso contrario
se produciria la ilicitud de las pruebas asi obtenidas. La carga de la
prueba sobre la licitud de la capatacion y el tratamiento corresponde a la
empresa.
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Geolocalizacion.

Articulo 90 de la Ley Organica 3/2018.

Se regula en la Ley el derecho de acceso, que también se contemplaba en
materia de videovigilancia.

- Es un precepto con rango de Ley Organica en cuanto estd regulando el
derecho fundamental a la intimidad.

- Se trata de una medida de control empresarial cuya licitud queda
condicionada a la justificacion del control de la actividad laboral, y no
para finalidades distintas, ni fuera de la jornada laboral aunque el
dispositivo sea propiedad del empresario.

0 Con relacién a la instalacidon de dispositivos de geolocalizacidn, ha
de cuestionarse si es imprescindible el caracter necesario de tales
datos o si resulta suficiente la mera existencia de un interés
legitimo de la empresa. En este Ultimo caso, se tendria que hacer
un juicio de proporcionalidad.

O En relacién con la doctrina judicial puede hacerse mencién del
criterio reciente mantenido por la Sala de lo Social de la Audiencia
Nacional que, tras el juicio de proporcionalidad hace un juicio
sobre el contenido esencial del derecho al no haber informado a
los trabajadores. Pero tendria que haberlo hecho al revés porque
si no se ha superado el juicio del contenido esencial que implica el
derecho de informacién, la medida ya es nula y no es necesario el
juicio de proporcionalidad.

- En todo caso, la informacidn al trabajador debe de ser expresa, clara e
inequivoca, por exigencias de los articulos 12 y 14 del Reglamento de
proteccion de datos. La falta de informaciéon de la instalacidon del GPS
determina la nulidad de la decision empresarial ante la afectacion al
derecho fundamental a la intimidad.
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Negociacion colectiva y derechos digitales.

- Opera el principio de libertad de empresa, con previa audiencia,
informacién o consulta con representantes legales de los trabajadores,
salvo previsiones en convenio colectivo que establezcan garantias
adicionales:

0 Videovigilancia y geolocalizacion: informacion a representantes
legales de los trabajadores.

O Desconexién: informacién y audiencia previa de los
representantes legales de los trabajadores.

O Dispositivos digitales: informacion y consulta de los
representantes legales de los trabajadores.

Pero la negociacidon colectiva puede mejorar o ampliar las garantias de los
trabajadores o sus representantes, pero no suprimir las garantias minimas

legales.

Garantias de los derechos de los trabajadores.

- Nulidad de actos contrarios al derecho fundamental y el problema del
despido como prueba ilicita. Es un despido nulo o es un despido
improcedente. Existen varias posibilidades:

O Si es la Unica prueba y es ilicita, implicara la nulidad del despido
dado que sin la prueba no se habria producido el despido.

0 Despido con prueba ilicita y otras en conexion de antijuridicidad
con la misma. En este caso no habria tampoco pruebas licitas y
determinaria la nulidad del despido.
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0 Despidos con pruebas licitas y otras ilicitas, sin conexién de
antijuridicidad entre ellas: el despido serd procedente o
improcedente, pero no nulo.

Las garantias frente al poder privado en la captacion y tratamiento de
datos, fuera del procedimiento judicial entablado contra la empresa:

0 El derecho sancionador de la proteccidn de datos.
O El Derecho penal.

0 Elamparo ordinario de los derechos fundamentales.
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[1I. EL TRATAMIENTO DE DATOS
PERSONALES EN LA EMPRESA: DATOS
SINDICALES, DATOS DE SALUD
LABORAL. EL SISTEMA DE DENUNCIAS
INTERNO. EL RESPONSABLE DEL
TRATAMIENTO.

Intervencion de Mar Espaifia Marti. Directora Agencia Estatal de

Proteccion de Datos.
Resumen de su intervencidn a cargo del Gabinete de Estudios Juridicos CC.0O0.

Este afo se elaboraran por la Agencia unas indicaciones sobre el tratamiento de
datos en el ambito sindical para la elaboracién de una guia.

La Agencia no realizé informe sobre el Titulo X de la LO 3/2018, de Proteccion
de Datos, ya que el mismo fue incorporado al texto en el trdmite de enmiendas,
y de todos los nuevos derechos recogidos en el Titulo X de la LOPD, la Agencia
s6lo es competente para garantizar el cumplimiento de los establecidos en los
articulos 89 a 94. Aunque no existe a priori competencia, se ha solicitado la
aclaracion competencial de garantia y control de los derechos reconocidos, que
pudiera corresponder en algunas materias a la Inspeccion de Trabajo.

Novedades del Reglamento.

- Una de las ventajas del Reglamento es su alcance extraterritorial. Se
aplica no sélo a empresas que operan en Europa ofreciendo bienes y
servicios, sino también a empresas que se limitan a la elaboracion de
perfiles.
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Igualmente se pasa de un dmbito tasado de responsabilidad en el
tratamiento a la responsabilidad proactiva, que de un lado implica una
mayor asuncion del riesgo por parte de las organizaciones que tratan los
datos, pero de otro concede mayor flexibilidad que permite que el
tratamiento y sus seguridad se adapte a las caracteristicas de la
organizacion.

Se ha realizado un guia sobre tratamiento de datos para PYMES que puede ser
de interés para las organizaciones sindicales en lo concerniente al tratamiento
de datos de cardcter basico.

- Otra de las novedades del Reglamento es que amplia y flexibiliza el
poder punitivo de la Agencia, aunque su finalidad fundamental es la
prevencion, desarrollando importantes labores de informacién,
especialmente cuando los Estados no han desarrollado el alcance o la
jurisprudencia no se ha pronunciado.

- Con los perfilados big data y nuevos tratamientos de datos, la injerencia
en la intimidad puede ser mucho mayor. Se ha publicado un libro donde
se comparan las reclamaciones de un periodo histérico, se constata que
hace 25 afios la preocupacidn versaba sobre envios postales de
publicidad al domicilio; mientras que ahora la preocupacion se centra en
el tramite de consulta publica. Se ha emitido una circular sobre el
tratamiento de datos por los partidos politicos con fines electorales y el
criterio que se mantiene es que no seria legal que el partido politico
gestione datos ideolégicos para la realizacion de perfiles
individualizados.

Responsables.

El Reglamento define al responsable como la persona fisica o juridica, autoridad
publica, servicio u otro organismo que, sélo o junto con otros, determine los
fines y medios del tratamiento.

El concepto de responsable no esta en funcidn del tipo de naturaleza juridica o
de si el sujeto tiene naturaleza juridica o no, sino si dicho sujeto adopta
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decisiones sobre los fines y sobre los medios del tratamiento de datos,
aplicandosele los principios y obligaciones de la legislacion sobre tratamiento
de datos.

Puede haber varios tipos de responsables en el tratamiento de datos, como el
empresario, pero también el sindicato, y existe un informe en materia de
prevencion de riesgos laborales donde se establece que los servicios de
prevencion también son responsables del tratamiento.

Delegado de proteccion de datos.

Uno de los elementos relevantes en materia de proteccion de datos es el
delegado de proteccion de datos.

Las autoridades de control tienen como primeras funciones la informacién y
consulta de los encargados del tratamiento, entre los que se encuentra el
delegado de proteccion de datos... y sélo cuando estas medidas fallen pueden
imponer sanciones que llegarian a alcanzar los 20 millones de euros.

A los sindicatos no se les aplica el art. 77, y pueden ser sancionados como
cualquier empresa al no tener caracter de érganos constitucionales.

La figura del delegado de proteccion es importante porque la Ley hace una
apuesta por la mediacion ante las reclamaciones de los afectados, que pueden
ser resueltas por el delegado en el plazo de dos meses dando lugar a una
solucién amistosa. En su defecto hay una segunda oportunidad y cabra
formular la reclamacién a la Agencia de Proteccién de Datos. En algunos casos,
donde se realiza reclamaciéon directa a la APD, ésta remite al delegado del
tratamiento de datos.

Tratamiento de datos por parte del empresario y bases juridicas del
tratamiento (art. 6 Reglamento).

Con la LPD de 1999 parecia que la base juridica principal del tratamiento era el
consentimiento, que podia ser consentimiento tacito. En la actualidad eso
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desaparece, y la base juridica fundamental del tratamiento de datos por el
empresario sera el cumplimiento de una obligacién legal.

En el articulo 9 del Reglamento hay varias categorias especiales de datos
especialmente protegidos, como la salud o la afiliacion sindical que el
empresario sélo puede tratar en base al cumplimiento del contrato de trabajo o
el cumplimiento de una obligacién legal, como puede ser la prevencidon de
riesgos laborales, respecto de los datos de salud.

Es evidente la cantidad y diversidad de datos que maneja el empresario. Desde
este punto de vista, el art. 4.18 del Reglamento, define la empresa como
persona fisica o juridica dedicada a wuna actividad econdmica,
independientemente de su forma juridica, incluidas las sociedades o
asociaciones que desempeifen regularmente una actividad econdmica; y el
Considerando 18 del Reglamento cuando establece la exclusién del tratamiento
doméstico de datos, establece al excepcion de de que tenga conexidon con
alguna con una actividad profesional o comercial.

Tratamiento de datos por parte de las asociaciones sindicales.

Los sindicatos son depositarios del derecho fundamental a la libertad sindical ex
art. 28 CE, y juegan un papel fundamental en la configuracion de las relaciones
laborales.

Existen dos sistemas de representacion de los trabajadores, cuyos elementos
relevantes en materia de proteccidn de datos serian los siguientes:

- Respecto del tratamiento de datos de la representacion unitaria de los
trabajadores que afecta a la totalidad de trabajadores de la empresa o
centro de trabajo y no precisa el consentimiento del trabajador afectado,
y es el empresario el que en cumplimiento de obligaciones legales debe
aportar los datos.

- Respecto al tratamiento de datos por parte de la representacion sindical,
afectaria exclusivamente a los afiliados y que hayan prestado ademads el
consentimiento.
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Una de las bases juridicas del tratamiento de datos es el contrato laboral (art.
6.1.b del Reglamento y Considerando 40), en base al cual se comprenden
variadas materias, como gestion de ndéminas, representantes, control de
absentismo, registros... En dicho tratamiento deben observarse todos los
principios del Reglamento; en este uUltimo sentido recordar que el tratamiento
puede ser desleal si se utilizasen mecanismos automatizados de toma de
decisiones o gestidn basadas exclusivamente en perfilados.

Monitorizacion del trabajador.

El Titulo X de la LO 3/2018 PD versa sobre la monitorizacion del trabajador para
el control de su actividad. La Ley recoge la jurisprudencia del Tribunal Europeo
de Derecho Humanos que establece varias obligaciones, como la informacién
previa al trabajador, el alcance de la vigilancia, el impacto en la vida del
trabajador, debe ponderarse el interés del empresario con el derecho
fundamental a la intimidad del trabajador, debe haber justificacion individual
para el caso, proporcionalidad entre la finalidad de la vigilancia y los medios
empleados, consecuencias sobre los trabajadores, y respeto a las maximas
garantia de los trabajadores sobre su intimidad a las comunicaciones.

Control del absentismo laboral y geolocalizacion.

El control del absentismo laboral se regula en el art. 20 del ET segun el cual el
empresario podra adoptar las medidas que estime mads oportunas de vigilancia
y control para verificar el cumplimiento por el trabajador de sus obligaciones y
deberes laborales; y también podra verificar el estado de salud del trabajador
gue sea alegado por éste para justificar sus faltas de asistencia al trabajo,
mediante reconocimiento a cargo de personal médico.

- El art. 90 de la LOPD, contempla los sistemas de geolocalizacién para el
ejercicio de las funciones de control de los trabajadores previstas en el
articulo 20.3 del Estatuto de los Trabajadores, siempre que estas
funciones se ejerzan dentro del marco legal y con los limites inherentes
al mismo.
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Y de otro lado, de conformidad con la doctrina del Tribunal Supremo, es
licito que la empresa realice a través de un servicio médico externo
controles médicos para comprobar la enfermedad que motiva las faltas
de asistencia al trabajo.

También puede considerarse el uso de medidas biométricas para el
control, siempre y cuando se haya ponderado y considerado
proporcionado.

La extincidon del contrato no limita el tratamiento de la empresa en la
medida en que sea necesario para el cumplimiento de obligaciones
legales (tributarias, Seguridad Social...)

Tratamiento de categorias especiales de datos (datos sindicales).

Son datos sindicales aquellos que permitan atribuir al sujeto su afiliacién
sindical y que son necesarios para la defensa sindical de los derechos de los
trabajadores, tales como el dato de la afiliacién, condicion de representante, la
inclusion en listas electorales aun sin estar afiliado...

Respecto del tratamiento de datos para el descuento de la cuota sindical,
tiene una base concurrente: obligacion legal de la empresa derivada del
art. 11 de la LISOS, junto con el consentimiento del trabajador. El
consentimiento prestado por los trabajadores antes del 25 de mayo es
valido.

En cuanto al tratamiento de los datos censales de los representantes
unitarios, su base juridica estaria de conformidad con el art. 9.2.b) del
Reglamento en “el tratamiento es necesario para el cumplimiento de
obligaciones y el ejercicio de derechos especificos del responsable del
tratamiento o del interesado en el admbito del Derecho laboral y de la
seguridad y proteccion social, en la medida en que asi lo autorice el
Derecho de la Unidn de los Estados miembros o un convenio colectivo con
arreglo al Derecho de los Estados miembros que establezca garantias
adecuadas del respeto de los derechos fundamentales y de los intereses
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del interesado”, por lo que habrd de analizarse el Estatuto de los
Trabajadores y al normativa laboral.

O Las organizaciones sindicales no pueden tratar los datos de las
listas de los censos electorales sin el consentimiento del
trabajador, pues no son ellas las destinatarias de la trasmision de
datos que realiza la empresa, sino la representacion unitaria de
los trabajadores, que a efectos de proteccion de datos en un
organo con entidad para ser responsable del tratamiento de
datos. El tratamiento de datos por el sindicato hacia la
representacion de los trabajadores tendria como base juridica
legal el ejercicio de las elecciones.

0 Con relacién a la publicacién de los datos, cuando se realiza en
tablén de anuncios no debe publicarse el DNI completo, pero
para el tratamiento de datos por el sindicato del censo electoral
tiene que ir el DNI completo. En la LOPD se prevé en la disposicién
adicional séptima, sobre identificacion de los interesados en las
notificaciones por medio de anuncios y publicaciones de actos
administrativos, que puede ser referente en esta materia.

- En cuanto a al control y vigilancia del tratamiento, no es posible la
comunicacidon masiva de datos a los drganos de representacion sindical,
y los datos de identificacién completa de un trabajador sdlo es posible
cuando haya planteado una queja a los representantes.

- Se considera legitima la comunicacion de los datos personales referidos
al contrato con excepcion de DNI, domicilio del trabajador y estado civil.

- El dato de las retribuciones econdmicas resulta fundamental para el
ejercicio de la actividad sindical.

- También se puede comunicar las sanciones por falta muy graves a los
trabajadores.
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En cuanto a los datos de promocién de procesos electorales, las
organizaciones sindicales pueden tener acceso al nombre, apellidos,
direccion postal y la direccion de correo electrénico, en cuando tiene
derecho a la promocidn de su candidatura mediante el envio de
publicidad sindical a los trabajadores. La empresa debe publicar el censo
de electores con cautelas de custodia y distribucion rigurosa.

En cuanto a la proclamacion de la candidatura, el TC ha sefalado que el
envio de mensajes por correo electrénico es un derecho del sindicato
amparado por el derecho fundamental de libertad sindical, siempre que
la empresa disponga de medios, y se realice con proporcionalidad, sin
perjudicar el normal funcionamiento de la empresa. Desde la APD se
entiende que existe un sistema mas sencillo consistente en las listas de
distribucidn con direccidn corporativa y, en este caso, el responsable del
tratamiento seria la empresa, pues el sindicato no tiene acceso a las
direcciones individuales de los trabajadores. Sobre esta cuestion es de
interés una sentencia de la Audiencia Nacional de mayo 2018, donde se
contempla la oposicién del trabajador al tratamiento de datos en un
proceso electoral y se determina el responsable del tratamiento del
fichero.

Sistema de denuncias.

Cabe destacar que el art. 24 de la LOPD ha introducido la posibilidad de
denuncias andénimas y se reitera la disposicion de la APD en su labor de
informacién y resolucién de dudas.

27



Jornada de Estudio

(@®abinete LOS EFECTOS LABORALES DE LA
E stl.}g_los NUEVA REGULACION DE PROTECCION
BXICICOS DE DATOS PERSONALES

IV. PARTICIPACION DE L.OS
REPRESENTANTES DE LOS
TRABAJADORES EN EL TRATAMIENTO
DE DATOS PERSONALES: DERECHOS
DE INFORMACION Y CONSULTA.

Intervencion de Susana Rodriguez Escanciano. Catedratica Derecho del
Trabajo y de la Seguridad Social. Facultad de Derecho Universidad de

Ledn.
Resumen de su intervencidn a cargo del Gabinete de Estudios Juridicos CC.0O0.

En el sistema productivo nos encontramos con un nuevo escenario
caracterizado por la irrupcion de las nuevas tecnologias y como éstas afectan a
todos los niveles, tanto internos donde las nuevas tecnologias ayudan en la
gestion empresarial, abaratan costes, etc., como externos donde se crean
trabajadores no sindicalizados puesto que es mds complicado encontrar un bien
comun que haga de unidén entre ellos.

Con la irrupcién de las nuevas tecnologias en el sistema productivo el volumen
de datos que atesora el empresario sobre los trabajadores es muy cuantioso.
Siendo el momento del acceso al empleo donde recaban la gran mayoria de
estos datos, posteriormente a través de la propia relaciéon laboral se van
consiguiendo nuevos datos de los trabajadores, datos que finalmente se
culminaran con los nuevos sistemas de control.

Anteriormente a la entrada en vigor del Reglamento General de Proteccidon de
Datos 2016/679 no se aplicaba la normativa de proteccién de datos en el centro
de trabajo. Dicho Reglamento se aprobd en mayo de 2016 pero ha contado con
un periodo de transicidn para su aplicacion a los estados miembros que termino
en 25 de mayo de 2018 momento en el que pasé a aplicarse a todos los Estados
miembros.
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El Reglamento contiene una mencion en el art. 88 en cuanto a la aplicacién de
la proteccion de datos en el centro de trabajo.

Sefiala la ponente que es un Reglamento, pero que en cierta medida actua
como una Directiva en cuanto encarga a los Estados a promulgar las

correspondientes normas internas de desarrollo.

Marco general de la proteccion de datos laborales.

Con la nueva Ley Orgénica 3/2018 de Proteccion de Datos (LOPD), la regulacién
en cuanto a la proteccidon de datos en el centro de trabajo sigue siendo muy
parcial dejando muchos temas sin resolver. Por lo tanto se deben seguir
haciendo las previsiones de interpretacion que se hacian antes y siendo el
Reglamento de aplicacién directa, lo que hay que hacer es integrar la LOPD con
el Reglamento y con la normativa laboral, teniendo en cuenta que la LOPD es
muy técnica y generara problemas, y la normativa laboral es de otro
ordenamiento y funciona con otros principios.

- El avance mds interesante, es que ahora la proteccion de datos se aplica
en los centros de trabajo, asi la nueva LOPD se ha de interpretar de
acuerdo al Reglamento y la normativa laboral.

- Por otra parte, los agentes sociales también se benefician de las nuevas
tecnologias, dado que trataran los datos de los trabajadores de forma
mas sencilla, pero eso les convertira en responsables del tratamiento con
independencia de la personalidad juridica que ostente y, por ello,
deberdn aplicar los principios y garantias que derivan de la proteccién de
datos dado que de no hacerlo se generardn responsabilidades.

- Los sujetes colectivos se convierten en responsables del tratamiento y
deben recabar el consentimiento explicito de los trabajadores.

O La regla general dice que hay que pedir el consentimiento sin
embargo para el cumplimiento de una obligacién legal no serd
necesario dicho consentimiento.
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0 Cuando los representantes de los trabajadores cumplen con las
funciones que legalmente tienen asignadas no deben pedir el
consentimiento a los trabajadores para el tratamiento de estos
datos y cesion por ejemplo al empresario, pero si deben cumplir
con las obligaciones y principios como es el deber de seguridad.

0 Asimismo deben informar a los interesados para que puedan
ejercitar los derechos de acceso, cancelacidn, rectificacion, etc.

- En cuanto a las competencias genéricas del art. 64 ET, la nueva LOPD no
se pronuncia nada mas que a efectos de vigilancia empresarial.

0 Algunas competencias mas detalladas, como por ejemplo la copia
basica del contrato que deben recibir los representantes de los
trabajadores para controlar la legalidad, si ha quedado claro que
no debe contener datos personales de los trabajadores como son
el domicilio, estado civil, etc.

0 En cuanto al censo electoral, no solo tienen derecho a conocerlo
los integrantes de la mesa, sino que también los sindicatos
interesados.

O De manera general la informacién que la empresa entrega a los
representantes de los trabajados no debe contener datos
personales. Sin embargo, otras veces el dato personal es
imprescindible para la finalidad y deberd aportarse. En ese caso
los datos proporcionados deberan ser tratados siguiendo las
directrices de la LOPD.

0 No hay que olvidar que los sujetos colectivos tienen deber de
secreto, regulado tanto en la LOPD como en Estatuto de los
Trabajadores, especialmente en informaciones especialmente
reservadas.

- El derecho de informacién y consulta de los representantes de los
trabajadores en la normativa laboral se ha de completar con las
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obligaciones que tiene el empresario de dar los datos necesarios para
cumplir con el fin.

0 Hay competencias que no estdn ni en la normativa laboral ni en la
LOPD como por ejemplo en el momento de acceso al empleo,
donde el trabajador es la parte mas débil; en estos puntos ciegos
es donde es de vital importancia el control sindical.

0 El control sindical puede abarcar a los programas de seleccidon de
personal, a los test psicotécnicos que solamente estarian
justificados cuando estén relacionados con las tareas del
trabajador, que se cancelen los datos de los trabajadores una vez
finalizada la seleccién de datos debiendo el empresario pedir
consentimiento si quiere mantenerlos, controlar las listas negras
para que no se puedan traspasar entre empresarios, etc.

- En cuanto a los derechos, la LOPD avanza puesto que menciona a los

representantes de los trabajadores aunque mucho menos de los
deseado.

Utilizacion de dispositivos.

Centrandose al uso de los dispositivos, el art. 87 LOPD es mas sensible a las
posibilidades de actuacidn de los representantes de los trabajadores.

Dicho articulo reconoce el derecho a la intimidad del trabajador y el poder de
control del empresario de los dispositivos que ha puesto a disposicion del
trabajador. Supone la plasmacién en la ley de la doctrina Barbulescu Il del
TEDH, no siendo suficiente la presuncion de legitimidad del uso del medio por
el trabajador, sino que se debe informar a los trabajadores vy aplicar el principio
de proporcionalidad.

Pero sigue sin resolverse que sucede cuando hay sospecha fundada de ilicito.
Las disposiciones de la LOPD regulan que han disefar criterios de uso en los que
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participen los representantes. Las organizaciones sindicales y las empresariales
deberdn llegar a un acuerdo sobre el uso de los dispositivos.

Videovigilancia.

En videovigilancia, se ha incorporado la doctrina Lépez Ribalda del TEDH, asi
como la STC sobre la videovigilancia en la Universidad de Sevilla. Son principios
inherentes a la proteccién de datos informar a los trabajadores y garantizar la
finalidad de la toma de imagenes, asi como que la medida sea proporcional.
Pero sigue existiendo el mismo problema que con los dispositivos puestos a
disposicion del trabajador y las sospechas de ilicito.

Para la grabacidn de sonidos, incide que es mas respetuosa si cabe que para la
grabacién de imagenes. El empresario puede controlar los niumeros de teléfono
pero no el contenido de las conversaciones y solamente podra grabarse el
contenido siempre y cuando se hubiera informado previamente a los
trabajadores, concurriera un legitimo interés empresarial y aplicandose el
principio de proporcionalidad.

No se podran grabar ni sonido ni imagenes en vestuarios ni aseos, pero se

olvida la Ley de espacios donde el trabajador puede mantener conversaciones
relajadas pero que no afectan a su trabajo, por ejemplo los comedores.

Geolocalizacion.

Para la geolocalizacion, se debe utilizar el medio menos invasivo y sélo puede
estar operativo el mecanismo de control durante la jornada laboral.

Derecho a la desconexion.

Para el derecho a la desconexion, deberia configurarse como un deber
empresarial de no exigir, amparado en las nuevas tecnologias, nada fuera del
horario o jornada o laboral.

32



Jornada de Estudio

(@®abinete LOS EFECTOS LABORALES DE LA
E stl.}g_los NUEVA REGULACION DE PROTECCION
BXICICOS DE DATOS PERSONALES

Los representantes de los trabajadores deben controlar lo que es tiempo de
actividad con lo que no es. Se debe tipificar la sancién en las LISOS.

Es muy importante el papel de los representantes de los trabajadores en el
sistema de control y modalidades de ejercicio. Siendo las PYMES las que mas
preocupan por las necesidades de que estos derechos se articulen y exista
uniformidad.
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V. LOS LIMITES DE LOS SISTEMAS DE
CONTROL EMPRESARIAL EN LA LEY
ORGANICA DE PROTECCION DE DATOS
PERSONALES: ACCESO A EQUIPOS Y
COMUNICACIONES, VIDEOVIGILANCIA,
GEOLOCALIZACION, DATOS
BIOMETRICOS.

Intervencion de Pablo Aramendi Sanchez. Magistrado Juzgado de lo
Social n2 33 Madrid.

Resumen de su intervencién a cargo del Gabinete de Estudios Juridicos CC.0O0.

Es un hecho evidente que las nuevas tecnologias de la comunicacién y de la
informacién son una realidad que ha invadido nuestras vidas y evidentemente
también ha invadido el mundo del trabajo. Y estos cambios influyen también en
la manera de como nos comportamos. Es indiscutible que tienen mucha
utilidad pero precisan de la imposicidn de ciertos limites, habida cuenta de los
intereses que su uso enfrenta en el tratamiento de datos personales: el interés
de la empresa de llevar a cabo su actividad productiva usando las TICs y el
derecho a la privacidad del trabajador.

Marco normativo.

El marco normativo que afronta este problema de invasién de la privacidad de
los trabajadores por el uso de las TICs, esta ya configurado por el Reglamento
europeo de Proteccion de Datos, la Ley Organica de Proteccién de Datos, y el
art. 18 de la Constitucién, que reconoce el derecho a la intimidad. Lo que
sucede respecto de este ultimo precepto es que su proteccidén se amplia y ya no
se circunscribe al ambito de lo intimo, sino que se expande a la privacidad. La
privacidad va mds alla y se proyecta sobre otros aspectos como la vida publica.
Estas normas implican un derecho de resistencia frente a la invasion de la
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privacidad por las TICs, que pueden llegar a hacerla inexistente por su
proliferacion y caracteristicas del niUmero y tipos de datos que recaban.

Definiciones previas.

Para su comprension es necesario tener en cuenta varias definiciones que
aparecen en el Reglamento de Proteccion de Datos:

- Datos personales: Son aquellos datos o informacién sobre una persona
fisica identificada o identificable, cuya identidad puede determinarse
mediante un identificador, como el nimero de Seguridad Social, el DNI,
las huellas dactilares, imagenes, grabaciones, ADN, salud.

- Tratamiento de datos personales: Cualquier tipo de operacién o
conjunto de operaciones realizadas sobre estos datos personales o
conjunto de datos, sea su registro, conservacion, cesion, consulta... en
general cualquier tipo de operacién que pueda realizarse.

- Responsable del tratamiento: Todo aquel que determine los medios y
fines para el tratamiento de los datos. En el mundo del trabajo
normalmente es el empresario, pero también pueden tener dicha
condicidn otros sujetos como los sindicatos.

- Elaboracién de perfiles: Es un procedimiento especifico de tratamiento
automatizado de datos sobre aspectos de la persona para elaborar o
predecir comportamientos del sujeto.

Principios que legitiman el tratamiento de datos personales.

Los principios que legitiman el tratamiento adecuado de los datos personales,
dando cuenta de las pautas a seguir por el responsable, son los siguientes:

- Los datos personales deben de tratarse de conformidad con los
principios de licitud, lealtad y transparencia. Este ultimo es importante
porgue es el que nos indica la necesidad de informacidn previa: que el
interesado sea conocedor de los datos que se estan utilizando y el fin
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para el que se utilizan. Si no se da cumplimiento a este principio el
edificio de proteccién de datos caeria.

- Limitacién de la finalidad. Los datos deben de utilizarse para
determinados supuestos concretos: para el fin especifico informado, si el
uso fuera mas alla este seria indebido.

- Principio de minimizacién de datos. Los datos que se recojan deben ser
los esenciales y necesarios para obtener la informaciéon que se precisa.

- Los datos deben de ser exactos, corresponderse con la realidad, las
inexactitudes deben poder ser objeto de modificacién.

- Principio de limitacion del plazo de conservacion conforme a las
correspondientes finalidades.

- Integridad o no modificacion del dato.

- Confidencialidad. No se puede ceder o dar a conocer libre y
espontaneamente.

- A todo ello se suma la responsabilidad proactiva, que implica que el
responsable del tratamiento debe de ser capaz de demostrar que trata
los datos conforme a estos principios.

La justificacion del tratamiento de datos.

En el marco de las relaciones laborales, para que el tratamiento sea licito debe
de haberse producido alguna circunstancia de licitud.

La circunstancia global de licitud es el consentimiento del interesado; pero
precisamente en el marco de las relaciones laborales no basta con el
consentimiento del trabajador ya que no se trata de una relacién equilibrada, lo
que lleva al legislador a interpretar que su obtencién seria provocada y que
guedaria sin justificar el uso adecuado del tratamiento de datos. Por ello, el
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tratamiento de datos en el dmbito empresarial deberia tener alguna de las
siguientes justificaciones:

La necesidad de ejecutar el contrato de trabajo. El empresario, podra

justificar el tratamiento de datos del trabajador en aquellos casos en que
sea necesario para que el contrato funcione como el pago de salario,
asistencia al trabajo...

Cumplimiento de obligaciones legales: Cotizaciones a la Seguridad Social,
IRPF.

Cuando fuera necesario para proteger intereses vitales:

Preeminentemente en materia de prevencion de riesgos laborales.

Satisfaccion de interés legitimos del responsable del tratamiento como el

derecho a la propiedad y garantizar el cumplimiento de las obligaciones
del trabajador.

Limites al tratamiento de datos.

Una vez que el empresario ha obtenido licitamente los datos y tiene una
justificacion para el tratamiento, el tratamiento tiene una serie de limites y no
se permite cualquier tipo tratamiento.

Debe existir una finalidad justificada, no cabe una finalidad o
tratamiento preventivo. Debe existir una razén objetiva de que el dato se

tenga que tratar. Sobre esta cuestion versaria el caso de la sentencia
Barbulescu, donde el empresario instala un dispositivo de seguimiento
del trabajador sin saber para qué, ni porqué, sin existencia de sospecha
alguna.

La medida debe ser adecuada, debe ser necesaria y la menos lesiva,

cuestién que enlazaria con el juicio de proporcionalidad desarrollado por
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el Tribunal Constitucional. Debe existir equilibrio entre el tratamiento y
el fin para el que se realiza dicho tratamiento.

Derechos de los trabajadores cuyos datos son objeto de tratamiento.
Dentro de los derechos que el legislador confiere al interesado cuyos datos se
estan utilizando cabe indicar:

- El deber de informar al trabajador de los datos que se tratan y su

posterior utilizacidn. En algunos casos lo sabra porque el trabajador los

ha proporcionado directamente, pero en otros casos no, y es aqui donde
se hace mas necesaria la necesidad de suministrar informacion precisa
sobre estos extremos. Se trata de un derecho fundamental sobre el que
se sustenta el control adecuado del tratamientos de datos.

- Es necesario que el empresario informe de la finalidad del tratamiento,

gue debe coincidir con un interés legitimo del empresario.

- También debe proporcionar el medio de contacto con el responsable de

tratamiento de datos.

- Debe informar sobre el ejercicio de los derechos de acceso de los
trabajadores.

Elaboracion de perfiles.

Respecto de la elaboracion de perfiles, ya se indicd que se trata de una
informacién muy amplia sobre aspectos personales que permiten conocer
tendencias. Se trata de un tratamiento de datos automatizado, sin intervencion
de ninguna persona, mediante algoritmos y sin introducir informacidn. Este tipo
de tratamiento no precisa consentimiento. Es necesario, sin embargo:
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- Que se informe de la existencia de dicho tratamiento y de la ldgica
aplicada y objetivos del tratamiento.

- Derecho a laintervencion humana.

- Derecho a que el trabajador pueda hacer uso de los derechos de
oposicion y rectificacion.

A modo de ejemplo, la empresa puede crear un algoritmo para despedir a
un trabajador, pero si lo aplicara sin intervencién humana, seria rechazable.

Tratamiento de datos en el ambito laboral.

La Ley Organica de Proteccidn de Datos, dedica sus articulos 87 a 91 a regular
las especialidades de proteccion de datos en el ambito laboral.

Es importante tener en cuenta cémo se relaciona el Derecho Europeo con el
derecho nacional, considerando la primacia de aquel, y la misién de desarrollo
gue corresponde al derecho interno.

El Reglamento de Proteccién de datos en su articulo 88 contempla una serie de
materias laborales que pueden ser objeto de tratamiento o desarrollo por parte
del legislador nacional, se trata de todo género de materias del ambito laboral.
El legislador espafiol lo desarrolla en los articulos 87 a 91 de la LOPD.

A los efectos de entender las intenciones de la Unién Europea es importante
tener en cuenta el grupo de trabajo del articulo 29 del Comité Europeo de
Proteccién de Datos que esta formado por todas las agencias de proteccién de
datos a nivel europeo, y tiene previsiones muy importantes que no son de ley
pero que tienen valor fundamental interpretativo. Con relacién al uso de datos
por parte de empresarios, el Grupo ya tiene pronunciamientos sobre las pautas
del tratamiento.

1. Datos en la precontratracion.
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El legislador nacional ya se ha ocupado de determinadas materias, como las
relativas a las garantias del tratamiento de datos en la precontratacién donde:

- Debe informarle de los datos a recabar y su finalidad.

- La informacion recabada debe limitarse a las imprescindibles para que el
contrato pueda formalizarse, sin que puedan exigirse o preguntar sobre
datos sensibles o que puedan dar lugar a discriminacion.

- Si pueden recabarse datos en materia de salud o psicolégicos, pero dicha
informacién no pude ser tratada directamente por el empresario, sino
mediante profesionales sujeto a confidencialidad.

- No se pueden recabar antecedentes penales, salvo supuestos concretos
muy justificados como los relativos al trabajo con menores.

2. Casos concretos.

2.1. Uso de dispositivos.

Entrando en cuestiones mas concretas sobre el uso de dispositivos en el
ambito laboral (ordenadores, teléfonos moviles..) y del derecho a la
intimidad, en el articulo 87 de la LOPD, el legislador nacional establece una
serie criterios o cautelas de uso. Dice que se tiene que proteger la intimidad
en todo caso, principio insoslayable, pero la posesion en continuidad por
parte del trabajador de tales dispositivos no implica que el empresario no
pueda prohibir su uso para fines privados.

La norma habilita para que estas limitaciones sean establecidas por el
empresario, que ha de fijar los términos de utilizacién, a los cuales habra
gue estar para, en su caso, fijar el alcance del incumplimiento del
trabajador. Adquiere por tanto importancia este deber de informacién del
uso.
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El empresario puede controlar o indagar sobre el uso correcto del
dispositivo, para los fines establecidos, pero en dicho caso debe respetar la
intimidad de los trabajadores, y sélo podra acceder a los dispositivos a los
solos efectos de controlar el cumplimiento de las obligaciones laborales o
garantizar la integridad de dichos dispositivos, lo que implica un limite a la
intervencion del empresario, y configura la justificacion del control.

Es relevante que la LOPD exige que el empresario fije los criterios sobre el
uso correcto de estos dispositivos, debe elaborar una normativa al respecto.
En este punto, el legislador establece la participaciéon de los representantes
de los trabajadores, pero utiliza un término muy importante al sefialar que
“deberan participar”, y este deber de participacion no puede entenderse
como algo distinto a la negociacion.

El Grupo de Trabajo del articulo 29 recomienda la participacion de los
representantes de los trabajadores en esta materia. Sobre esta cuestion se
pronuncio la sentencia del TEDH, caso Barbulescu, que establecié una serie
de elementos que deben ser tomados en consideracién por los jueces
nacionales. En concreto:

Debe existir una informacion previa sobre la monitorizacion.

- Grado de monitorizacién del empresario, que también serd controlada
por los jueces para constatar la proporcionalidad.

- Tiene que haber una justificacion legitima previa de la empresa.

- Verificacién de que el método sea lo minimamente intrusivo que sea
necesario.

- Mecanismos de salvaguarda para que el empresario no acceda sin previa
informacién al trabajador.

2.2. \Videovigilancia.
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Con relacion al derecho a la intimidad respecto de los sistemas de
videovigilancia, el art. 89 del de la LOPD habla de la licitud de utilizacion de
videocamaras con la finalidad de controlar el cumplimiento por parte del
trabajador de sus obligaciones laborales. En cuanto a los requisitos que se
exigen:

- En primer lugar el deber de informacién previa tanto a trabajadores
como a sus representantes.

- Esta informacién previa debe ser expresa, clara y concisa.

Para determinar los requisitos de licitud, también es referencia la sentencia del
TEDH en el caso Lépez Ribalda. En concreto sobre estos requisitos puede
sefalarse:

- Debe haber informacion sobre lugar de videovigilancia y la finalidad de Ia

misma.

- Se prohibe la instalacién de cdmaras en lugares destinados al descanso,
vestuarios, aseos, comedores...

- Enlos supuestos de comision de delito flagrante, bastaria la instalacion o
anuncio de un anuncio o cartel informativo, sobre la existencia de
camara en dicho ambito, aunque la finalidad de su instalacién fuera otra,
y la captacion del delito fuer circunstancial.

2.3. Grabacion de sonidos.

Con relacién a la grabacidon de sonidos, no se puede realizar con caracter
general el establecimiento de grabaciones de las conversaciones del trabajador
con los clientes. El Unico supuesto en que se admite este tipo de grabaciones es
para la seguridad de las instalaciones, bienes y personas derivados de la
actividad que se desarrolle en el centro de trabajo.
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Esto puede llevar a pensar en que no serian validas las grabaciones que se
realizan en los Call Centre, para el control de la actividad laboral. Pero al mismo
tiempo pone en tela de juicio las grabaciones de las conversaciones privadas
entre trabajador y empresario.

2.4. Geolocalizacion.

Los dispositivos de geolocalizacién también pueden ser utilizados para el
control de la actividad laboral. Los requisitos a considerar son:

- El empresario debe suministrar informacion previa, precisa y clara que
sea expresiva de los sistemas de geolocalizacién y sus caracteristicas.

- Debe existir una finalidad legitima

El Grupo de Trabajo del articulo 29, ha sefialado que existen mecanismos
muchos mas sofisticados que el GPS como los mecanismos de incidencias
susceptibles de aportar una mayor informacion de mayores aspectos que
conllevan mayores intromisiones en la privacidad del trabajador, y que no estan
autorizados.

43



Jornada de Estudio

(@®abinete LOS EFECTOS LABORALES DE LA
E stl.}g_los NUEVA REGULACION DE PROTECCION
BXICICOS DE DATOS PERSONALES

VI. MESA REDONDA. EL PAPEL DE LA
NEGOCIACION COLECTIVA EN EL
TRATAMIENTO DE DATOS
PERSONALES Y LOS SISTEMAS DE
CONTROL EMPRESARIAL.

Intervencion de Raquel Boto Gil. Adjunta a la Secretaria Confederal de
Accion Sindical.

Intervencion de Alberto Margall6. Secretario de Negociacidon Colectiva.
Federacion de Servicios a la Ciudadania.

Intervencion de Jesus Crespo. Coordinador sectorial de Industria base.
Federacion de Industria.

Intervencion de Manuel Sanchez. Secretario de Accidon Sindical y

Politicas Sindicales. Federacion de Servicios.
Resumen de sus intervenciones a cargo del Gabinete de Estudios Juridicos CC.0O.

Raquel Boto Gil aborda la mesa redonda hablando de los derechos digitales tras
la influencia de las Tecnologias de la informacidén y comunicacién, asi como los
sistemas de control del empresario.

- Centrandose en la nueva LOPD destaca que la misma hay que
completarla con legislacion como puede ser la Constitucion Espainola, el
Estatuto de los trabajadores, la ley de Prevencion de Riesgos Laborales,
etc... y entiende que se ha perdido la ocasion para avanzar mas en estos
aspectos.

- En relacién con la negociacion colectiva, todavia no disponen de ningun
dato sobre cuantos convenios colectivos regulan la proteccién de datos,
y estan esperando pronto los datos para poder analizar la cuestion. Se ha
avanzado muy poco en la materia, puesto que el nimero de convenios
colectivos que regulan el teletrabajo, la implantacién de nuevas
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tecnologias, desconexion digital, etc cree que no ha variado
sustancialmente en los ultimos afios.

- Las actuaciones principales del Sindicato son:

O Que los Representantes de los trabajadores refuercen el derecho
de informacidn y consulta previo.

O Aun cuando el ET, en su art. 20 Bis. habla de los derechos
digitales, como hay muchos vacios legales, el instrumento idéneo
es la negociacion colectiva y por ello se ha de trabajar para que la
negociacion colectiva introduzca el principio de proporcionalidad
e idoneidad, para que se adapten los derechos a las nuevas
tecnologias, para revisar las politicas de privacidad unilaterales e
intentar establecer garantias adicionales, que se limite el uso de la
videovigilancia sea para ocasiones de necesidad, que los GPS se
coloquen en herramientas de trabajo y solamente proporcionen
datos durante la jornada, que la empresa este obligada a que no
le llegue ningun correo ni llamada a un trabajador fuera de
horario laboral, y que la informacion que reciba el trabajador sea
claray concisa, etc....

Los participantes de la Federacion de Servicios a la Ciudadania, Federacion de
industria y Federacidon de Servicios relatan como estan teniendo problemas en
las elecciones sindicales por el censo, el cual debe colgarse en el tablon de
anuncios del centro de trabajo, y en el que los trabajadores si deben aparecen
con su DNI.

- Asimismo indican que muchas veces la empresa excusandose en la Ley
de protecciéon de datos niega datos a los representantes los cuales son
necesarios para que puedan cumplir sus funciones. Asi las empresas con
excusa de la aplicacion del nuevo Reglamento no quieren dar
informacidn y dificultan los derechos de informacién del art. 64 ET. Y en
casos de cierres de empresas se encuentran con verdaderos problemas
para que les den informacidn y ello provoca que se dilate el proceso,
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puesto que la empresa demora la entrega hasta que se ve obligada a
ellos.

Se mencionan casos concretos, como la Sentencia de la Audiencia
Nacional sobre el sistema de geolocalizaciéon de la empresa Telepizza,
donde los trabajadores se veian obligados a aportar su propio mévil para
la geolocalizacion. Afade que aqui, en vez de excursarse en la Ley de
Proteccion de Datos para no dar informacion, las empresas utilizan la
legislacién para hacer un uso no ajustado a derecho de Ia
geolocalizacion.

En cuanto a la desconexidn, es en la negociacién colectiva donde hay que
hacer hincapié. Puesto que el derecho a la desconexidn es el derecho a la
jornada y fuera de ella no debe el empresario mandar nada al
trabajador.

Todos coinciden en la necesidades acciones formativas para que los
delegados conozcan cudles son sus derechos de informacién y consulta,
y conozcan toda la normativa relativa a protecciéon de datos para, de cara
a la negociacion colectiva, introducir nuevas garantias en los convenios
gue intenten paliar los vacios de la ley.

Como reflexion final, se debe tener cuidado con el tratamiento de los
datos y su control, se debe trasladar a la mesa de negociacion que la
empresa debe informar y en muchos aspectos negociar o dar audiencia
previa a los representantes y ver las oportunidades que presenta la
nueva Ley Organica de Proteccion de Datos.
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